
 

 
 
 
 
 
 
 
 
 

华安电子印章系统技术白皮书 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
  
 

华 翔 腾 数 码 科 技 有 限 公 司  

地址：长沙麓谷高新区麓龙路 199 号标志麓谷坐标 15 楼 

邮编：410205 

电话：（86）731-88239608 

传真：（86）731-88239600 

网址：WWW.WallGreat.com

http://www.wallgreat.com/


 

 

目    录 
 

一、技术概述 ..........................................................................................................................................1 

二、遵循标准和规范 ..............................................................................................................................4 

三、主要技术特点 ..................................................................................................................................5 

四、系统安全性设计 ..............................................................................................................................7 

五、系统构成 ........................................................................................................................................10 

1、系统组成框图 ..............................................................................................................................10 
2、主要功能 ...................................................................................................................................... 11 

六、运行环境 ........................................................................................................................................14 

1、服务端运行环境 ..........................................................................................................................14 
2、客户端运行环境 ..........................................................................................................................14 

八、联系方式 ........................................................................................................................................15 

 



华安电子印章系统技术白皮书 

一、技术概述 

 公钥基础设施（Public Key Infrastructure（PKI）） 

能够对公钥进行管理并提供身份验证、加解密、完整性以及不可否认性服务的基础

设施。PKI 有以下五个基本组成部分：证书认证机构（CA）、证书库、密钥备份及恢复

系统、证书作废处理系统以及应用接口系统。 

 数字证书（Digital Certificate） 

又称为数字标识(Digital ID)，它提供了一种在 Internet 上身份验证的方式，是

用来标志和证明网络通信双方身份的数字信息文件。基于 PKI 的数字证书中包括的主要

内容有：证书拥有者的个人信息、证书拥有者的公钥、公钥的有效期、颁发数字证书的

CA、CA 的数字签名等。 

 电子印章（Electronic Mark） 

是指以电子形式存在的，依附在电子文件，并与其逻辑关联。可用来辨识电子文件

签署者的身份，同时能够保证签署的文件内容完整性，并表示签署者同意电子文件所陈

述事实的内容。 

 数字水印（Digital Watermarking） 

是永久镶嵌在其它数据（宿主数据）中，具有可鉴别性的数字信号或模式，且不影

响宿主数据的可用性。通常应用的是图像水印。 

 LSB 变换（Least Significant Bits Transform） 

即最低有效位变换，是第一个数字水印算法，使用特定的密钥通过 m 序列发生器产

生随机信号，然后按一定的规则排列成 2 维水印信号，并逐一插入到原始图像相应像素

值的最低几位。由于水印信号隐藏在最低位，相当于叠加了一个能量微弱的信号，因而

在视觉上很难察觉。LSB 水印的检测是通过待测图像与水印图像的相关运算和统计决策

实现的。作为一种大数据量的信息隐藏方法，LSB 在隐蔽通信中仍占据着相当重要的地

位。 

 分块 DCT 变换（Blocked DCT Transform） 

即分块数字余弦变换，是图像数字水印技术的一类重要算法，通常将图像分割成 8

×8 的象素块后分别进行 DCT 变换，然后在 DCT 系数的中低频系数叠加水印信息，然后

进行反变换后得到嵌入不可见水印的图像。具有抗 JPEG2000 压缩的性能。 
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 数据压缩（Data Compression） 

是通过数学运算将原来较大的文件变为较小文件的数字处理技术，而数据解压缩

（Data Uncompress）则是把压缩数据还原成原始数据或与原始数据相近的数据的技术。

数据压缩通常可分为无损压缩和有损压缩两种类型。无损压缩是指压缩后的数据经过重

构还原后与原始数据完全相同，有损压缩是指压缩后的数据经过重构还原后与原始数据

有所不同。 

 对称密钥密码体制（Symmetric Key Cryptosystem） 

也称私钥密码体制，即信息的发送方和接收方用一个密钥去加密和解密数据的密码

体制。它的最大优势是加/解密速度快，适合于对大数据量进行加密。 

 非对称密钥密码体制（Asymmetric Key Cryptosystem） 

也称公钥密码体制，是指信息加密和解密使用两个不同密钥的密码体制。它使用的

两个密钥，一个公开发布，即公开密钥（publickey），另一个由用户自己秘密保存，即

私用密钥（privatekey）。信息发送者用公开密钥去加密，而信息接收者则用私用密钥

去解密。公钥机制灵活，具有较好的安全性。 

 数字签名（Digital Signature） 

是一种建立在公钥密码体制基础上的用来保证信息完整性的安全技术。其主要方式

是信息发送者从报文文本中提取出特征数据（或称数字指纹，通常是通过 Hash 运算得

到的散列值）。发送方用自己的私钥对这个散列值进行非对称加密来形成发送方的数字

签名。然后，这个数字签名将作为报文的附件和报文一起发送给报文的接收方。报文的

接收方首先从接收到的原始报文中计算出散列值，接着再用发送方的公钥来对报文附加

的数字签名进行解密。如果两个散列值相同，那么接收方就能确认该数字签名是发送方

的。通过数字签名能够实现对原始报文的鉴别。发信者的私钥只有他本人才有，所以他

一旦完成了签名便保证了发信人无法抵赖曾发过该信息（即不可抵赖性），同时由于签

名包含了数据信息，因此保证了数据的不可篡改。 

 VBA（Visual Basic for Application） 

微软的产品 Office 环境下的解释 Basic 语言和内部对象模型，以宏(Macro)的形式

可以实现用户对 Office 系统的可编程设计和功能扩展。 

 DLL（Dynamic Link Library） 

动态链接库，是用于动态链接的函数库，是 Windows 中的基础程序单元。它使得当
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前正在运行的几个程序能够共享一组函数的一个拷贝。 

 API（Application Programming Interface） 

应用程序编程接口，是一套用来控制 Windows 的各个部件（包括从窗口的外观到为

一个新进程分配的内存）的外观和行为的一套预先定义的 Windows 函数。 

 COM（Component Object Model） 

组件对象模型，是微软提出的一种实现跨语言、跨系统的通用对象软件中间件模型，

可以有效地用于实现应用系统的集成设计和软件的可重用性、可移植性。 

 Office Word COMAddin 接口 

是微软提出的针对 Office 办公系列软件（包括 Word、Excel、Access、PowerPoint）

的通用 COM 插件接口标准，可以实现其他应用程序与 Office 系统的无缝集成。该标准

定义了 IDTExtensibility2 接口，用于通知应用程序有关 Office 系统的运行和内部对

象模型。 
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二、遵循标准和规范 

 GB 17859－1999 《计算机信息系统安全保护等级划分准则》 

 GB/T 16264.8－200X 《信息技术 开放系统互连 目录 公钥和属性证书框架》 

 GB/T XXXXX－200X 《信息安全技术 公钥基础设施 证书格式》 

 GB/T 9387.2－1995 《信息处理系统 开放系统互连基本参考模型》 

 GB 15851－1995 《信息技术－安全技术－带消息恢复的数字签名方案》 

 GB 15853.X-XXXX 《信息技术－安全技术－实体鉴别机制》 

 GB/T 17902.1－1999 《信息技术 安全技术 带附录的数字签名》 

 GB/T 17903.X－1999 《信息技术 安全技术 抗抵赖》 

 GB/T 17143.8－1997 《信息技术 开放互连系统 系统管理 安全审计跟踪功能》 

 《证书认证系统密码及其相关安全技术规范（试行）》 2004.6 

 《国务院关于国家行政机关和企业、事业单位印章的规定》 

 《民办非企业单位印章管理规定》 

 《印铸刻字业暂行管理规则》 

 《社会团体印章管理规定》 

 《民政部、公安部关于印发<社会团体印章管理的暂行规定>的通知》 

 《社会力量办学印章管理暂行规定》 

 《中华人民共和国电子签章条例》 

 《中华人民共和国电子签名法》 

 《中国共产党机关公文处理条例》 

 《国家行政机关公文处理办法》 

 《国家行政机关公文格式》 

 《国务院办公厅关于实施<国家行政机关公文处理办法>涉及的几个具体问题的处理意

见》 

 《湖南省行政机关公文处理办法》 
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三、系统技术特点 

华翔腾公司自主研制的 SJY105 电子印章系统是通过国家密码主管部门的技术鉴定和公

安部计算机信息系统安全专用产品检测的商用密码产品，它基于 PKI 技术体系，利用现有的

网络资源，为用户提供电子印章的制作、管理、撤销、签章、验章等功能，满足了电子印章

在制作、使用、验章、撤销等业务上的安全性需求，同时可保证了签章文件和电子印章的完

整性、权威性、合法性、唯一性与不可抵赖性。该产品依据《中华人民共和国电子签名法》，

严格遵循国家密码安全的相关标准和规范进行设计，支持国家密码主管部门批准的密码算

法，它具有以下特点： 

 

 完全基于 PKI 标准 

PKI 即“公开密钥体系”，是一种遵循既定标准的密钥管理平台，它是为所有网络应用

提供加密和数字签名等密码服务的一种密钥和证书管理体系。简单来说，PKI 就是利用公钥

理论和技术建立的提供安全服务的基础设施。PKI 技术是信息安全技术的核心，也是电子商

务、电子政务的关键和基础技术。 

 符合国家商用密码规范 

系统核心模块—华安电子证书认证系统采用通过国家密码管理局安审和鉴定的 PCI 密

码卡和 USB 智能卡钥匙，并采用国家密码管理局批准的密码算法实现对称加解密处理。所有

非对称的签名和解密处理以及对称的加解密处理都是由硬件完成的。 

系统通过了国家密码主管部门组织的安全性审查，国密局批准的商用密码产品型号为

SJY105 电子印章系统。 

 安全性高  

 只有一定权限的用户才能进行相应操作，数据库中的数据应要求获得安全性保障； 

 用通过国家密码管理局安全性审查和鉴定的数据密码卡产生 RSA 算的公钥和密钥，

自主开发的华安电子证书认证系统生成 ITU-TX509 国际标准定义的数字证书； 

 用数字证书和位图图章绑定，确保电子印章来源可靠； 

 在电子印章中绑定数字水印，防止非法拷贝印章位图； 
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 采用标准的散列算法(HASH)产生数字摘要，确保电子签章和被签文件紧密绑定； 

 采用国家密码管理局批准的对称密码算法加密电子签章实体数据； 

 采用国家密码管理局安全性审查和鉴定的 SecurityKey 存储密钥，与软件联合控制

签章权限； 

 通过签章记录可追溯从制章签章到当前签章的全过程； 

 文件的传输采用自主开发的安全电子邮件。 

 功能强大 

 可在文件上添加电子签章，就像我们常用的纸质公文上的签章效果； 

 可在线(Internet)或离线签章； 

 可将电子签章和文件紧密绑定(整个文件或文件部分)，一旦绑定区域被篡改，电子

签章将失效； 

 可随时对电子签章的可靠性及其绑定的部分的完整性进行验证；  

 可控制文件打印权限及打印份数，以及可随时锁定文件； 

 动态配置文件流转方式和流转过程，并且可以进行人工干预。 

 技术先进 

 采用 COM 组件的技术，将电子签章和文件紧密绑定；  

 模块化设计原则，确保系统的扩展性：电子印章制作，电子印章签章验章，公文

流转（公文拟稿、会签、清稿，安全电子邮件）；  

 透彻地研究了相关应用平台的 SDK，确保代码兼容性和运行稳定性；  

 采用国家密码管理局批准的算法进行加解密和数字签名处理，在数据传输时，利

用上列算法进行数据加密封装； 

 对文件的操作权限与功能按钮配套出现。 

 标准化程度高 

 依据国家有关印章管理的规定生成位图图章； 

 根据国家行政机关公文格式生成红头文件模版； 

 采用国际标准 X509 生成电子证书；  

 使用方便 

 
华翔腾数码科技有限公司 www.wallgreat.com  第 6 页 共 17 页 



华安电子印章系统技术白皮书 

 采用浮动菜单的样式放置功能按钮，轻轻一点就可对文件作相关操作；  

 采用自行设计的华安安全电子邮件方式传输文件。即使在异地，也可通

过互联网对文件进行会签、签章；  

 具有联机帮助和疑难解答等帮助系统。 

四、系统安全性设计 

 物理防护措施安全 

依托于华安电子证书认证系统，作为一个企业级的应用系统，必须将密钥管理中心、证

书管理中心和核心数据库（密钥数据库、证书数据库、印章数据库和文档数据库）放置在具

有门禁系统的独立环境中。通过管理制度授权相关人员才能进入，进行系统的设置和维护。

所有密钥均保存在专用加密设备中，从物理上保证了系统的安全。 

 密钥管理安全 

华安电子证书认证系统密钥管理中心所使用的密钥是由通过国家密码管理局安全性审

查和鉴定的专用硬件高速密码卡生成。根密钥存放在 PCI 密码卡中，根密钥对的公钥经系统

签名的生成自签名证书。 

所使用的密钥包括签名证书和加密证书的两对非对称密码算法的公、私钥对以及国家密

码管理局指定的对称算法的密钥两种类型。 

用户申请加密证书和签名证书，证书管理中心签发证书后，将证书和密钥文件一同通过

安全信道发送给证书注册管理系统，证书注册管理系统自动将证书和密钥导入的

SecurityKey 中，用户修改 PIN 码后颁发给用户。其中加密证书的私钥在数据库中有备份，

而签名证书的私钥由用户的密码钥匙产生并存放。 

 加解密算法安全 

数据加解密算法采用国家密码管理局批准的非对称密码算法和对称密码算法，加密操作

和签名操作都在通过国密办鉴定的专用硬件设备中完成，系统将数据准备好后，将其送到密

码卡内进行处理，处理完毕，再将结果返回。整个加解密和签名的过程中，关键信息不会泄

漏到内存中。 

 身份认证安全 

通过系统的证书系统实现身份认证，应用 PKI 机制实现对使用者身份的认证，高强度的
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密码加密技术保障了身份认证的安全性。 

 制章人身份认证 

系统制作的电子印章嵌入了印章制作人的签名信息：印章制作人用自己的 SecurityKey

对印章图片进行签名，并把签名证书 ID 号和签名信息作为不可见水印嵌入到了印章图片中。

其他人可以根据印章拥有人的签名证书 ID 号从 LDAP 中下载其签名证书对印章进行认证，也

可以利用证书认证系统提供的客户端插件对印章制作人的身份进行在线认证。 

 印章拥有人身份认证 

系统制作的电子印章嵌入了印章拥有人的签名信息：印章拥有人用自己的 SecurityKey

对印章图片进行签名，把签名信息作为不可见水印嵌入到了印章图片中。在印章中同时嵌入

了拥有人的签名证书 ID 号。其他人可以根据印章制作人的签名证书 ID 号从 LDAP 中下载其

签名证书对印章拥有者的身份进行认证，也可以利用证书认证系统提供的客户端插件对印章

拥有者的身份进行在线认证。 

 签章人身份认证 

签章人在签章前从数据库中提取印章，首先比较 SecurityKey 中签名证书的 ID 号与印

章在用库中相应印章所嵌入的拥有人的签名证书 ID 号是否一致，只有在两个证书的 ID 号相

同时才表明签章人可使用此章。也就是说保证只有印章拥有人才能使用自己拥有的印章。 

签章时，在印章中嵌入了文档的签名信息。 

手写批注的图片中嵌入了审阅者对所绑定部分的文本信息的签名，同时嵌入了审阅人签

名证书的 ID 号。 

经过上面的处理（签名+数字水印），电子签章用户在文件上的签章和具有手写批注权限

的审阅人在文件上所作的手写签名，就可以由其他合法的阅读用户以及进行其他操作的合法

用户进行身份认证，以确保签章和签名的正确性以及文档的完整性，从而确定对文档是否接

受和承认，以及确定是否进行下一步的操作。 

 操作权限的身份认证 

在流转中心配置好操作权限以后，文档和权限被封装为加密的二进制流文件（*.dsm）

后利用邮件发送给相应的操作人。文档主体是经过压缩后，再用对称算法进行加密，其密钥

是由 SecurityKey 自身随机产生的，该密钥用接收方的加密公钥进行加密。接收方必须用自

己的 SecurityKey 中的加密私钥才能打开文档，获得相应权限，进行相应操作。也就是说没
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有相关操作权限的人就无法打开文档或进行其他操作。 

 相互间通信安全 

在文件流转过程中，采用自主开发的安全电子邮件。 

（1）发送方用接收方的加密公钥加密对称加密算法的密钥，连同加密文档一起发送给

接收方，接收方用 SecurityKey 解密数字封装的算法密钥，再用其解密.dsm 文档，同时知

道了自己相应的权限。 

（2）自主开发的邮件发送、接收功能以及后台监控程序，可以自动下载 dsm 类型文件，

同时把邮箱中的对应邮件删除。 

（3）对 word 文件按照权限操作完毕后自动完成（1）中所描叙的工作后发送，再自动

删除当前目录下的上述文件。 

 MS Office 系统的安全性实现 

印章系统的插件直接嵌入微软公司的 Office 系统，对 Office 在文档保护方面采用了一

些安全增强措施。它的安全性保护主要体现在文档的阅读控制和文档的锁定。文档的阅读控

制是利用设定打开密码，只有打开密码正确才能打开文档。文档的锁定有批注锁定、修订锁

定和只读锁定。这些功能都只在一定的条件下起作用。利用 Office 的这些功能，同时基于

PKI 技术强化了这些功能，其主要目的是权限和身份认证，做到了无缝连接。 
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五、系统构成 

1、系统组成框图 
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2、主要功能 

 华安电子证书认证系统 

华安电子证书认证系统（以下简称“认证系统”），是华翔腾数码科技有限公司面向政

府、行业部门、企业等开发的，适用于组织机构内部的数字证书与密钥管理系统。它可为身

份认证以及其它安全应用系统的配套安全性基础设施服务，也可以扩展为上级认证系统的子

系统，完成多级认证系统的配置。 

华安电子证书认证系统提供了对生存周期内的数字证书进行全过程管理的功能，包括用

户注册管理、证书/证书注销列表的生成与签发、证书/证书注销列表的存储与发布、证书状

态的查询、密钥的生成与管理以及安全管理等。 

具体介绍请参见华翔腾公司的《华安电子证书认证系统技术白皮书》。 

 公文流转 

1) 人事信息管理功能 

对签章系统中的角色进行定义。 

2) 拟稿功能 

实现新建文档、打开已有文档或模版等功能。 

3) 审阅、清稿权限设置功能 

根据具体人事信息和文档属性设定人员对文档的审阅、清稿权限。 

4) 审阅功能 

保留对文档的修改痕迹，不同的人有不同的颜色和删除线，也可在修订处加入

修改内容，不能删除他人的修改内容，高亮显示修改人和日期，可见他人的修订内

容。 

5) 手写批注功能 

提供手写批注和签名功能。 

6) 清稿功能 

根据需要，可自动（或手动）接受（或拒绝）审阅修改内容，对文档定稿。 

7) 签章打印权限设置功能 

根据人事信息和文档属性设定人员是否具有打印文稿的权限。 
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8) 签章功能 

选择所需印章，在用户指定的位置盖一个或多个印章（可进行位置微调），印

章上浮显示，不遮盖文字。 

9) 签章验证功能 

可验证文档的完整性和印章的正确性。 

10) 删除签章功能 

可由原签章人在文档未正式发布前删除自身所作的签章信息。 

11) 文档作废功能 

文档内容失效或者发生关键性错误，由原签章人对所签印章做作废处理，以示

文档内容无效 

12) 打印控制功能 

无权限的用户无法打印，并控制打印文档份数，使之不超过设定的份数上限。 

13) 邮件服务功能 

文档通过华安安全电子邮件实现公文网上流转。可实时监控。保证安全和效率。 

14) 帮助功能 

为用户使用本系统提供帮助。 

 印章的制作和管理 

1) 原始位图制作功能 

经有关部门审批后，可根据制章人输入的信息快速制成专业的可见印章原始位

图（未嵌入任何信息）。 

2) 半可见图形嵌入功能 

将用户指定的位图以半可见水印方式嵌入印章原始位图之中，生成新的印章位

图。 

3) 签名信息嵌入功能 

将制章人和印章拥有人的证书信息（如用户名、证书序列号、印章制作时间等）

以及他们对 B 中位图的签名信息以不可见水印的方式嵌入印章位图之中，生成最

终的电子印章。 

4) 数据库存储功能 

将电子印章（位图以及相关信息）存储至数据库中，防止印章被非法篡改。 
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5) 印章信息查询功能 

合法用户能查询其名下任何一个印章的全部信息。 

6) 印章检索功能 

合法用户可任意选择字段（如用户名、证书序列号、印章制作时间等），进行

匹配查询，检索得到符合条件的全部印章。 

7) 印章撤销功能 

制章人在需要时，可将已制作或发放的印章作废（由在用数据库转至历史数据

库中），并在日志数据库中记录，同时录入撤销印章的批文信息。 

8) 电子印章日志功能 

管理、跟踪和监控电子印章的制作和使用情况。 

 辅助功能 

1) 水印嵌入和提取功能 

将不可见、半可见水印嵌入印章位图之中，并可将相应信息提取出来。 

2) 数据压缩/解压缩功能 

对文档进行无损压缩/解压缩操作，以便通过安全电子邮件进行传输。 

3) 对称加解密功能 

对文档（按二进制数据方式）进行对称加解密。 

4) 非对称加解密签名功能 

对文档实施签名/验证、对数据流加解密。 
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六、运行环境 

1、服务端运行环境 

 证书认证系统 

 数据库服务器一台。 

 密钥管理服务器一台。 

 证书管理服务器一台。 

 证书注册管理服务器一台。 

 Web 服务器一台。 

 LDAP 服务器一台。 

 OCSP 服务器一台。 

 公文流转和电子签章管理系统 

 数据库服务器一台； 

 制章服务器一台； 

 流转中心服务器一台 

所有涉及的设备均按功能或业务划分，可在同一设备上实现多种服务端

的功能，具体部署数量以系统的规模大小确定。 

2、客户端运行环境 

 中文 Windows2000/XP 操作系统； 

 显示模式：真彩色 32 位； 

 MS Office，推荐 MS Office 2003； 
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七、典型案例 

 岳阳市县乡机要部门安全公文传输系统：安全电子邮件＋SJY105 电子印章系统。 

 江西省县乡机要部门安全公文传输系统：安全电子邮件＋SJY105 电子印章系统，

典型用户包括南昌、吉安、新余、上饶、萍乡、抚州。 

八、联系方式 

如需获得更新或者更多资讯敬请通过下列方式与本公司联络。 

 

华翔腾数码科技有限公司 

 中国  湖南 

地址：长沙麓谷高新区麓龙路 199 号标志麓谷坐标 15 楼 

邮编：410205 

电话：（86）731-88239608 

传真：（86）731-88239600 

网址：WWW.WallGreat.com

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

本资料为华翔腾数码科技有限公司版权所有，严禁非法复制。 
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